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BASKI 
GÜVENLİĞİ 
ZORUNLULUĞU



VERİ
2020'de

40 ZB

MÜŞTERİ
2020'de 25 milyar
“Bağlantılı Nesne”

GÜVENLİK 
TEHDİDİ

Yıllık +%48

DAHA FAZLA…



%92 
VERİ İHLALİ OLDUĞUNU

BELİRTEN ŞİRKETLERİN ORANI
– Forbes Global 2000

%65
ÇALIŞAN HATASI KAYNAKLI

İHLALLERİN ORANI

7,7 Milyon $
BİR VERİ İHLALİNİN

ORTALAMA MALİYETİPonemon Enstitüsü, “Siber Güvenlikte Mega Trendler Konulu Uzman Görüşü Çalışması,” Mayıs 2013. 

Ponemon Enstitüsü, “2015 Veri İhlalinin Global MaliyetiÇalışması,” Ekim 2015.



Daha fazla

YAZICILAR DA SALDIRI ALTINDA

%64
YAZICILARDA KÖTÜ AMAÇLI

YAZILIMLAR BULUNDUĞUNU
BELİRTEN BT 

YÖNETİCİLERİNİN ORANI

%60
YAZICILARDA VERİ

İHLALİYLE KARŞILAŞAN
BT YÖNETİCİLERİNİN ORANI

Ponemon Enstitüsü, “Ağ Bağlantılı Yazıcılarda Güvensizlik,” Ekim 2015.
Ponemon Enstitüsü, “Yıllık Global BT Güvenliği Ölçütlerini İzleme Çalışması,” Mart 2015.
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“Çok işlevli bir yazıcı olup olmadığına bakınırım ve 
varsayılan şifrelerle yapılandırılan bir yazıcı olduğunu 

fark ederim. Mükemmel, ben bu işe varım…”

“Başlangıç olarak yazıcıları kullanarak 
çok sayıda şirketin ağına sızdık. Yazıcıdan giriş 

yapıyoruz, Active Directory'i buluyoruz, yazıcıdaki 
bir hesapla sorgulama yapıyoruz ve 

HAZİNEYE erişiyoruz…”

- PETER KIM
Endüstrinin Önde Gelen Sızma 

Testçisi, Bilgisayar Korsanı, Yazar

GÜVENLİ OLMAYAN YAZICILARIN

SALDIRIYA UĞRAMASI ÇOK KOLAY





77

KABLOSUZ
BİLGİSAYAR
KORSANLIĞI

Singapur'daki araştırmacılar, 
yakın çevredeki açık kablosuz 
yazıcıları tespit ederek mobil 

aygıtı yazıcıyı taklit eden sahte 
bir erişim noktası olarak 

kullanan ve aslında gerçek 
aygıta gönderilen belgeleri 

alıkoyan, cep telefonuna sahip 
bir insansız hava aracı 

geliştirdi.
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BUNA RAĞMEN 
BT KARAR VERİCİLER 
BASKI GÜVENLİĞİNE 
ÖNCELİK VERMİYOR

TEHLİKE DÜZEYİ

%91

%77

%77

%18

BİLGİSAYAR 
AYGITLARI

MOBİL
AYGITLAR

SUNUCULAR

YAZICILAR

Kaynak: HP adına Spiceworks tarafından Kuzey Amerika, Avrupa, Orta Doğu, Afrika, Asya Pasifik ve Çin'deki 250 
veya daha fazla çalışanlı şirketlerdeki 107 BT uzmanın katılımıyla Ocak 2015'te gerçekleştirilen anket  



YAZICI GÜVENLİĞİ RİSKİNİN 3 BOYUTU



GÜVENLİKLE İLGİLİ RİSKLER 
NELERDİR?

BIOS/ÜRÜN YAZILIMI
Kötü amaçlı saldırılar ağ üzerindeki

diğer aygıtları da etkileyebilir

AĞ ARABİRİM KARTI
Ağ üzerindeki tüm aygıtlar

saldırganlar için bir giriş noktası olabilir

SABİT DİSK SÜRÜCÜSÜ
Hassas veriler

kurcalanabilir veya çalınabilir

Riskler her üç boyutu da kapsar:  Aygıt, Veriler ve Belgeler



GÜVENLİKLE İLGİLİ RİSKLER 
NELERDİR?

ÇIKIŞ TEPSİSİ
Hassas belgelere erişilebilir, 
bu belgeler ifşa edilebilir ve 

kötüye kullanılabilir

KONTROL PANELİ
Kişiler aygıtları kötüye kullanabilir

ve hatta devre dışı bırakabilir

GİRİŞ TEPSİSİ
Özel baskı malzemeleri çalınabilir

YÖNETİM
Denetimlerin görünürlüğü 

yeterli olmayabilir

Riskler her üç boyutu da kapsar:  Aygıt, Veriler ve Belgeler



AYGITIN
GÜVENLİĞİNİ SAĞLAYIN

VERİLERİN
GÜVENLİĞİNİ SAĞLAYIN

BELGELERİN
GÜVENLİĞİNİ SAĞLAYIN

DÜNYANIN EN GÜVENLİ BASKI SİSTEMİ

Özel
Ürünler ve Hizmetler



HP Sure Start
BIOS'un güvenliğini sağlar

AYGIT GÜVENLİĞİNİ SAĞLAYIN

Çalışma Sırasındaki
Müdahaleleri Algılama

Belleğin güvenliğini sağlar

HP JetAdvantage
Security Manager
Filonun güvenliğini sağlar

Beyaz listeye alma
Ürün yazılımının güvenliğini sağlar



KULLANICILARIN
KİMLİĞİNİ DOĞRULAYIN
İzinsiz erişimi engelleyin

VERİLERİ ŞİFRELEYİN
Verilerin çalınmasını ve 
değiştirilmesini önleyin

TEHDİTLERİ İZLEYİN
Sorunları ve kendi kendine onarım 
seçeneklerini belirleyin

VERİLERİN GÜVENLİĞİNİ SAĞLAYIN



BELGELERİN GÜVENLİĞİNİ SAĞLAYIN

İŞYERİNDE GİZLİLİK
Baskı güvenliği korumanızı sağlayın

UYUM
Belge iş akışlarının güvenliğini sağlayın

SAHTECİLİKLE MÜCADELE
Belgelerin kurcalanmasını ve sahteciliği 
önleyin



İŞE BAŞLAMAK İÇİN

HP GÜVENLİK
DANIŞMANLARINDAN
DESTEK ALIN
Uzmanları sürece dahil edin

DEĞERLENDİRME YAPIN
Risklerin ne olduğunu belirleyin

BİR PLAN GELİŞTİRİN
Baskı filonuzun güvenliğini sağlayın
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