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S YAZICILARDA KOTU AMACLI
YAZILIMLAR BU NDUGUNU
% “BELIR 'EN BT
YONETICILE NIN ORANI

A

YAZICILARDA VERI
IHLALIYLE KARSILASAN
BT YONETICILERININ ORANI

Ponemon Enstitiisti, “Ag Baglantili Yazicilarda Giivensizlik,” Ekim 2015.
Ponemon Enstitiisii, “Yillik Global BT Giivenligi Olciitlerini izleme Calismas,” Mart 2015.
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GUVENLI OLMAYAN YAZICILARIN

* SALDIRIYA UGRAMASI COK KOLAY

“Cok islevli bir yazici olup olmadigina bakinirim ve
varsayilan sifrelerle yapilandirilan bir yazici oldugunu
fark ederim. Mikemmel, ben bu ise varm...”

PETER KIM

EndUstrinin Onde Gelen Sizma
Testcisi, Bilgisayar Korsani, Yazar

“Baslangic olarak yazicilari kullanarak
cok sayida sirketin agina sizdik. Yazicidan giris
yapiyoruz, Active Directory'i buluyoruz, yazicidaki
bir hesapla sorgulama yapiyoruz ve
HAZINEYE erisiyoruz...”
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NEWS

MAR 25 2016, 4:06 PM ET Printers at 12 COIIeges Spew Hate Fliers in
Suspected Hack

by CORKY SIEMASZKO

SHARE Just days before Easter, anti-Semitism reared its ugly head again — this time in

f share filth-filled fliers that suddenly showed up in campus printers at a dozen
universities across the country.

’ T'u'.'E"!:

& Share "White Man are you sick and tired of The Jlews." the hateful message begins on
the single-page missive that is adorned with swastikas and includes the web PROTECT YDUR

1 Ema address for a nea-Nazi group. STYLE FROM
= Print s - S . . Y ) WHITE MﬁHKE
he fliers were found at universities ranging from DePaul University in Chicago to
Comment the University of Massachusetts in Amherst to UCLA out in Los Angeles,

according to the Anti-Defamation League and various published reports.

"We don't know whether this was timed to Easter, or not,” said the ADL's Todd
Gutnick
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Hacking WielssPrinters With Phoneson Drons KAB_I.OSUZ
BILGISAYAR

, HACKING WIRELESS PRINTERS
SIRE \WITH PHONES ON DRONES
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—nd KORSANLIGI
= . Singapur'daki arastirmacilar,
| yakin cevredeki acik kablosuz
» B yazicilari tespit ederek mobil
o aygiti yazicy taklit eden sahte

| kgl bir erisim noktasi olarak

| t‘}i"élajﬂ'_“ 4 kullanan ve aslinda gercek

aygita gonderilen belgeleri
alikoyan, cep telefonuna sahip
bir insansiz hava araci

gelistirdi.
I Trust

Center for Research in
Cyber Security

story office tower puts you out of reach of Wi-Fi hackers out

YOU MIGHT THINK that working on a secured floor in a 30- L\’”_'qr \Y E“{g
I Ol | \
to steal your confidential documents. e

But researchers in Singapore have demonstrated how
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Hacker came in via label printer: Train Danish company's IT

systems hostage

Hacker sneaked in through a label printer attached to a Windows XP machine with Danish
color wholesaler. All company data was encrypted and only released on payment of ransom.
The company took first money out. But then switched opinion and took up the fight.
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BT KARAR VERICILER TEHLIKE DUZEYI
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AYGITLARI

ONCELIK VERMIYOR

MOBIL
AYGITLAR

"
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38 YAZICILAR é

Kaynak: HP adina Spiceworks tarafindan Kuzey Amerika, Avrupa, Orta Dogu, Afrika, Asya Pasifik ve Cin'deki 250
9 veyadaha fazla ¢alisanli sirketlerdeki 107 BT uzmanin katiimiyla Ocak 201 5'te gerceklestirilen anket
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NELERDIR?

Riskler her Ui¢ boyutu da kapsar: Ayqit, Veriler ve Belgeler

tﬁ AC ARABIRIM KARTI

Ag Uzerindeki tum aygitlar
saldirganlar icin bir giris noktasi olabilir

BIOS/URUN YAZILIMI

Kott amacli saldinlar ag Gzerindeki
diger aygitlari da etkileyebilir

SABIT DISK SURUCUSU

Hassas veriler
kurcalanabilir veya calinabilir




NELERDIR?

Riskler her Ui¢ boyutu da kapsar: Ayqit, Veriler ve Belgeler

KONTROL PANELI
ﬁ Kisiler aygitlari kotiye kullanabilir
A ve hatta devre disi birakabilir

GIRIS TEPSISi

Ozel baski malzemeleri calinabilir

CIKIS TEPSISI

Hassas belgelere erisilebilir,
bu belgeler ifsa edilebilir ve
kotiye kullanilabilir

YONETIM

e Bk , rDenehrrﬂerlrfgorunurlugu

E ir yeterll olmayabilir
o W




DUNYANIN EN GUVENLI BASKI SISTEMI
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ML GUVENLIGINI SAGLAYIN
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BRI W BELGELERIN
Urunler ve Hizmetler GUVENLIGiNi SAGLAYIN




AYGIT GUVENLIGINi SAGLAYIN

HP Sure Start

BIOS'un guvenligini saglar

 Beyaz listeye alma

Urtan yaziiminin guvenligini saglar

Calisma Sirasindaki
Miudahaleleri Algilama

Bellegin gtvenligini saglar

HP JetAdvantage
Security Manager

Filonun guvenligini saglar




VERILERIN GUVENLIGINI SAGLAYIN

KULLANICILARIN
KIMLIGINI DOGRULAYIN

|zinsiz erisimi engelleyin

VERILERI SIFRELEYIN

Verilerin calinmasini ve
degistirilmesini dnleyin

TEHDITLERI IZLEYIN

Sorunlari ve kendi kendine onarim
seceneklerini belirleyin




BELGELERIN GUVENLIGINi SAGLAYIN

ISYERINDE GIZLILIK

Baski guvenligi korumanizi saglayin

"  UYUM

Belge is akislarinin gvenligini saglayin
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SAHTECILIKLE MUCADELE

Belgelerin kurcalanmasini ve sahteciligi
onleyin




ISE BASLAMAK ICIN

HP GUVENLIK
DANISMANLARINDAN
DESTEK ALIN

Uzmanlari strece dahil edin

DEGERLENDIRME YAPIN

Risklerin ne oldugunu belirleyin

BIR PLAN GELISTiRIN

Baski filonuzun givenligini saglayin




Tesekkurler



